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面向配电网的场域网弹性表征和评估模型 
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摘  要：为分析配电网中场域网（FAN, field area network）的健壮性和可靠性，提出了一种可量化的网络弹性表

征和评估模型。经过分析，从网络连通性、鲁棒性、冗余性 3 个方面定义了可量化的弹性表征指标，然后通过 3
个弹性指标的加权和计算网络总弹性。通过模拟节点随机失效和恶意攻击，评估 FAN 的弹性性能；通过模拟测

试单个节点故障，评估网络弹性受不同节点故障影响的差异，从而找到网络中弹性薄弱点。将该弹性表征和评估

模型推广到一般网络拓扑，使用 BA 无标度网络和 ER 随机网络进行仿真实验，实验结果验证了该模型的普适性。 
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Abstract: To analyze the robustness and reliability of field area network (FAN) in the power distribution network, a 
quantifiable network resilience characterization and evaluation model was proposed. The elasticity indicator was defined 
from network connectivity, robustness and redundancy, and the total network elasticity was calculated by the weighted 
sum. The resilience performance of FAN was evaluated by simulating random failures and malicious attacks. A single 
node failure was simulated and tested to evaluate the difference in network resilience a affected by different node failures 
and find the weak points of resilience in the network. The elastic characterization and evaluation model was extended to 
general network topologies, and simulation experiments were carried out using BA scale-free network and ER random 
network. The experimental results demonstrate the universality of the model. 
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0  引言 

场域网（FAN, field area network）是智能电

网“最后一英里”网络[1]。它是配电网低压侧连

接到用户的关键网络，具有网络结构复杂、设备

类型多样、作业点多面广等特点。FAN 可以进行

用电量测量和管理，对各种设备的运行及参数进

行有效监控，还支持高级应用，如配电自动化（DA, 
distribution automation），以及自动故障检测、隔

离和管理等。具备可靠、实时、低时延通信能力

收稿日期：2022−03−09；修回日期：2022−07−03 
通信作者：朱晓荣，xrzhu@njupt.edu.cn 
基金项目：国家自然科学基金资助项目（No.61871237，No.92067101）；江苏省重点研发计划（No.BE2021013-3，No.BE2020084-3）
Foundation Items: The National Natural Science Foundation of China (No.61871237, No.92067101), The Key Research and De-
velopment Program of Jiangsu Province (No.BE2021013-3, No.BE2020084-3) 
 



·72· 物  联  网  学  报 第 6 卷 

 

的 FAN 是实现智能配电网的基础条件和重要环

节，其性能好坏很大程度上决定了智能配电网系

统的优劣。因此，FAN 的安全稳定运行是智能配

电网快速发展的重要基础。 
智能电网作为保障社会经济正常运行的关键

基础设施，容易受到多方面的安全威胁。研究表明，

电网等能源基础设施容易受一系列高影响低概率

（HILP, high impact low probability）事件的影响，如

地震、海啸、洪水、风暴等[2]。除自然灾害的影响

外，恶意攻击的威胁也是巨大的。电网作为保障社

会经济正常运行的基础设施，一直是受到攻击的重

点目标。近年来，全球影响广泛的几起电网安全事

件使得大型智能电网的弹性评估受到电力行业的

广泛关注[3]。研究发现，电力系统中约 95%的停电

故障发生在中低压配电系统中[4]，FAN 随着智能电

网的快速发展日益演化成大规模复杂网络，而作为

配电网低压侧的关键数据通信网络，承载业务的类

型和数量也呈指数量级增加，更容易受到随机故障

和外部恶意攻击的潜在威胁。因此，需要对 FAN
进行弹性评估与分析，通过量化评估网络弹性，为

后续分析 FAN 的合理性，优化网络结构以提高弹性

提供必要的理论基础。 
弹性（resilience）的概念是由 Hoiling[5]在生态

系统研究中提出的，被定义为系统在经历外部干扰

时保持其功能和状态完整的能力。目前对网络弹性

的研究大致可分为以下 3 类。 
1) 对各种理论观点的实证总结。 
2) 弹性的定量计算，包括两种研究方法：通过

数学建模和仿真量化网络弹性；通过网络拓扑利用

特定的数据量化网络弹性。 
3) 弹性的定性分析，侧重于弹性的概念框架和

指标体系。 
Gu 等[6]基于对各种理论观点的实证总结，研究

了可靠性、脆弱性和弹性的特征，分析比较了它们

在交通运输应用场景下的异同，通过数值算例对这

些概念在不同扰动的情况下进行了评估。Zhang 等[7]

基于弹性的定量计算从网络各相关要素的角度，即

网络系统中节点和边的指标，提出弹性量化方法，

构造了节点弹性矩阵和边弹性矩阵，测量整个网络

的弹性。Dixit 等[8]基于弹性的定量计算使用网络结

构参数对供应网络弹性进行评估，通过网络的密

度、中心性、连通性和网络规模的综合效应计算网

络弹性。文献[9]基于弹性的定性分析利用经典的弹

性三角形表示了抗毁性、恢复和弹性之间的关系，

通过研究发现网络的抗毁性决定了网络性能在扰

动下的退化程度，其恢复程度反映了网络在扰动后

的恢复效率，可以通过加强抗毁性和恢复来提高网

络的弹性。 
从大量文献综述的研究来看，网络的弹性并没

有一个明确的标准定义，不同研究场景下的弹性定

义有很大的差异。Wang 等[10]评估与分析了应用于

飞机维修的物流网络的弹性，通过所有城市节点弹

性的加权和计算网络的弹性。Kang 等[11]以后勤网

络为案例，研究了网络拓扑在随机和针对性破坏下

的弹性，基于通用的拓扑度量——最大的连通片

（LCC, largest connected component）提出了新的网

络弹性度量，并比较了用不同增长模型生成的几种

供应网络拓扑的弹性。文献[12]提出了一种在网络

中心环境中对网络和常规攻击的弹性建模方法。利

用经典可靠性多项式和网络拓扑结构对网络弹性

进行建模。很多文章在提高配电系统弹性方面进行

研究，如 Nazemi 等[13]提出了一种新的弹性驱动框

架，用于加强电力配电系统的抗震能力。易损性曲

线的概念被用于描述地震危险性，以脆弱曲线的基

本概念为中心，对直接和间接影响造成设备的不可

用程度进行了量化。文献[14-17]研究了配电网在极

端事件以及极端天气下快速恢复的弹性。其中，文

献[14]综合考虑主动孤岛和基于远程控制开关的

快速故障隔离和业务恢复，提出了一种新的增强弹

性的方法。文献[15-17]在扰动发生之前使用最优的

主动操作行动措施以应对极端事件影响，提高配电

系统的弹性水平。 
以上研究虽然大多基于同构网络进行弹性研

究，对于配电网弹性的研究主要集中在中高压线路

和设备方面，但为网络弹性的量化研究提供了良好

的参考。本文从网络拓扑的视角，采用弹性的定量

计算定义配电网低压侧 FAN 可量化的弹性指标。首

先，根据 FAN 异构和多模的特点进行网络建模；其

次，进一步分析影响 FAN 弹性性能的因素，确定了

从网络连通性、鲁棒性和冗余性 3 个方面定义可量

化的弹性表征，通过 3 个弹性指标的加权和计算网

络总弹性；然后，从节点随机失效和恶意攻击两个

方面对 FAN 弹性进行整体评估，研究单个节点对网

络弹性的影响，从而发现网络中的弹性薄弱点；最

后，通过仿真验证了该模型能够很好地描述网络弹

性性能和拓扑结构变化。 
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1  系统模型 

1.1  FAN 系统简介 
FAN 是由边界路由器和邻域网（NAN, neigh-

borhood area network）组成，NAN 为大量的本地终端

设备提供网络连接，如智能电表、DA 设备、各类传

感器等，系统模型如图 1 所示。FAN 中有 3 类节点。 
1) 边界路由器节点 
边界路由器节点是 FAN 中的一个关键元素，连

接 NAN 层和 WAN 层，通过提供以太网、串行和

无线局域网连接，实现多服务网络案例。边界路由

器节点的作用是将底层设备采集的信息传输给控

制中心，并且传达控制中心的指令给底层设备。 
2) 路由节点 
路由节点由常供电的设备如智能开关、分支监

测、智能电表、转换单元等组成，构成 Mesh 网络

提供向上和向下的数据转发。Mesh 节点既是数据

采集点又是相邻节点的中继节点，以此形成多跳路

由，增大了网络渗透障碍的能力。 
3) 叶子节点 
叶子节点主要由各类低功耗传感器构成，如设

备状态传感器、智能环境传感器等，它们采集各类

信息，通过路由节点构成的 Mesh 网络提供的多跳

传送服务将信息传送到控制中心。 
实现 FAN 中信息全面感知和互联[18]，保障高

效的信息传输和可靠的通信质量，单靠一种通信方

式很难做到，因此目前 FAN 是结合多种通信方式的

多模感知网络。多模感知 FAN 中有 4 种通信模式：

高速电力线载波通信（HPLC，highspeed power line 
communication）、场域电力线载波通信（FPLC，field 
power line communication）、微功率无线通信、低功

耗无线通信。通信方式主要分为两类。 
1) 电力线通信（PLC，power line communica-

tion） 
电力线通信是指利用已有的低压电力线作为

传输媒介，将载有信息的高频信号加载到电力线上

进行传输，通过专用的电力线调制解调器将高频信

号从电力线上分离出来，传送到终端设备[19]。PLC
具有覆盖范围广、实施方便、无须额外布线、传输

速率高等优点，但环境的复杂性和电压不稳定性会

制约其通信质量[20]。 
2) 无线通信 
无线通信方式目前在电力中比较常用的技术

包括蓝牙、ZigBee、Wi-Fi、Sub-1GHz 等，无线通

信的可扩展性较好、灵活性高，但是环境因素会对

其通信质量造成严重的影响[21]。 
PLC 与无线通信技术可以实现优势互补，只要

其中一种通信方式能够正常建立连接即可保证

FAN 中设备间的有效可靠通信，这两种通信方式的

结合有利于保障网络的高覆盖性和可靠性[22]。多模

感知 FAN 如图 2 所示，不同的节点根据需要集成不

同的通信模式，以达到最佳的通信效果。其中由各

 
图 1  系统模型 
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种常供电节点形成的 Mesh 网的路由是由 PLC 和无

线组成的混合路由，能够把网络覆盖到低压侧的各

个角落，Mesh 节点又作为各类传感器的接入点组

成末梢网络，由此可以实现地域全覆盖，同时可以

满足不同业务、不同场景的数据通信的需求、数据

传输质量和不同数据传输时延需求等。 
1.2  网络模型 

根据 FAN 的特点，网络拓扑被建模成一个有向

图 G(V, E)。总节点集合 V=VM∪VW，由两个节点子

集 VM和 VW组成，VM={vi| i=1,2,…,N1}表示 FAN 中

的所有多模节点，由边界路由节点和路由节点构

成，N1 为多模节点总数。VW={vj| j=1,2,…,N2}表示

FAN 中的所有无线传感器节点，N2 为无线节点总

数。N 为总节点数，N=N1+N2。边集 E={eij| vi ,vj∈V}，
表示源节点 vi 到目的节点 vj 的链路。本文假设节点

间的链路不会发生故障，仅节点可能发生故障，一

旦节点发生故障，该节点所有的链路将断开。 

2  弹性定义 

2.1  弹性表征分析 
为了确定弹性表征指标，首先讨论影响 FAN 弹

性性能的因素。FAN 的数据采集层需要反馈设备运

行状态、负荷波动状态等监测数据，大部分底层的传

感器节点无法直接连接到控制器，而是通过 FAN 的

路由节点组成的 Mesh 网，以多跳传输方式将数据传

输到控制器，这就要求每个传感器节点至少能连接一

个路由节点，该条件是 FAN 实现基础功能的前提，

也是评估 FAN 弹性的前提条件，可称为网络连通性，

将其作为弹性表征的关键指标之一。 
弹性是指在因严重故障或外部攻击而产生强烈

扰动下系统能保持其正常运行的一种内在能力。因此

FAN 必须具有以下特性：网络中存在冗余资源，一旦

部分链路或者节点故障，其他资源仍然可用，维持其

正常功能；网络中节点对之间存在多条可选的可靠路

径，以方便动态规划路由，保障数据的及时可靠交付。

因此，冗余性也是 FAN 弹性表征的指标之一。 
网络面对的内部故障和外部攻击的鲁棒性也

是弹性的一个方面，根据文献[11,23]对于网络鲁棒

性的研究，网络的鲁棒性用最大连通子图（LCC，
largest connected components）的大小衡量，在 LCC
包含的所有节点中任意一个节点都能访问到其他

节点。LCC 包含的节点越多，则鲁棒性越高，相反

如果 FAN 的 LCC 只包含所有节点的 30%，则该网

络被划分成几个孤立的子网，这意味着数据流会被

限制在较小的子网中。 
2.2  弹性表征定义 

根据 FAN 弹性性能的影响因素的分析，本文确

定了弹性的 3 个特征指标：连通性、冗余性、鲁棒性。 
2.2.1  连通性定义 

连通性作为弹性表征指标之一，显示了 FAN 是否

能获得全面的感知信息。它要求每个传感器节点都能

直接或间接连接到控制器，即需要保证每个传感器节

点至少能连接到一个路由节点，为避免连接到的路由

节点本身是孤立节点的情况，要求传感器节点至少能

连接到 3 个路由节点，连通性则定义为满足上述条件

的传感器节点的数量占传感器节点总数的比率。 

 
图 2  多模感知 FAN 
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连通性主要考虑的是网络中节点对之间路径存

在性问题，不需要找出具体的路径，可简化为用复杂

网络中的邻接矩阵来计算。FAN 存在多模传输方式，

因此不能使用传统构建邻接矩阵的方式，需要先计算

无线传输邻接矩阵和 PLC 传输邻接矩阵，然后通过

这两个矩阵构建网络的邻接矩阵。 
无线传输中，定义若接收节点的信干噪比

（SINR, signal to interference plus noise ratio）大于阈

值 SINR0，则认为这两个节点是连通的。本文使用

对数正态阴影路径损耗模型[24]，该模型适用于复杂

环境下的传感网，路径损耗表示为 

 0
0

PL( ) PL( ) 10 lg dd d n X
d δ

⎛ ⎞
= + +⎜ ⎟

⎝ ⎠
 (1) 

其中，d 是两个节点之间的通信距离，d0 是近地参

考距离（推荐为 1 m），因此当无线信号频率为     
2.4 GHz 时 PL(d0=1)=40 dB，n 为路径损耗指数，Xδ
是阴影效应造成的均值为 0，方差为 δ 的具有高斯

分布的随机变量。化简式(1)得路径损耗为与距离 d
有关的表达式 
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本文考虑的小尺度多径衰落为瑞利衰落，假设

Pi 为节点 vi的发射功率，则终端 vj接收到的功率为
n

i ij ij

L

Ph d
K

−

，其中，hij 表示信道增益，服从参数为 1

的指数分布[25]。噪声是均值为 0、方差为σ2 的加性

高斯白噪声。目标终端受到的干扰为除通信节点以

外所有节点的累计干扰 In，计算式为 
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节点 vj 接收到的 SINRij为 
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定义无线传输网络邻接矩阵 AW为 N 阶方阵，

其中的元素 W
ija 定义为 
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>⎧⎪= ⎨
⎪⎩ ≤

 (6) 

定义 PLC 传输网络邻接矩阵 AP为 N 阶方阵，

其中的元素 P
ija 定义为 

 0P

0

1,
0,

ij
ij

ij

d D
a

d D
⎧⎪= ⎨ >⎪⎩

≤
 (7) 

其中，dij 是节点 vi 和 vj之间的距离，D0是 PCL 传

输的最大距离。由邻接矩阵 A的定义可知，A为节

点 vi 和 vj 的 1 跳可达矩阵 

 
11 1

W P

1

N

N NN

a a

a a

⎡ ⎤
⎢ ⎥= + = ⎢ ⎥
⎢ ⎥⎣ ⎦

A A A  (8) 

其中，aii=0。若 vi 和 vj 两个节点之间存在长度为 L=2
的路径，则 

 ( )2

1
0

N

ik kj ij
k

a a A
=

= >∑  (9) 

依此类推，可知 AK为网络的 K 跳可达矩阵，若

AK中的元素 K
ija 为非零元素，则表示节点 vi和 vj之间

可以通过至多 K 次中继互连。定义 N 阶方阵 C，其

中，元素 cij=1 表示节点 vi和节点 vj之间存在链路。 
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2

1, ( ) 0
0,( ) 0

K
ij

ij K
ij
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c
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定义 N 阶数组 w，元素 wj=1 表示传感器节点

vj 至少与 3 个路由节点间存在链路。 
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则连通性可由式(12)计算得到。 

 
2

12

1 N

R j
j

C w
N =

= ∑  (12) 

2.2.2  冗余性定义 
冗余性表示 FAN 中存在冗余资源，一旦发生故

障仍然能维持其正常运行，定义为路由节点对之间

的平均可靠路径数。由于传感器节点的数量多，且

只需要保证其能够连接到数据传输的 Mesh 网络即

可，因此冗余性只考虑构成 Mesh 网的路由节点对

之间的路径。 
假设两个节点之间有 M 条独立路径，这些独立

路径之间没有公共的链边。路径 l 代表 M 条路径中

第 l 条路径，路径 l 包含的节点集合可表示为 
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 node 1 2{ , , , }ml O O O=  (13) 

路径 l 的可靠性与这条路径所包含的所有节点

和节点间链路的可靠性有关，则路径 l 的可靠性可

由式(14)计算。 

 
1

1

m k

m
O Ok

l l l l
k

Q q q q
−

=

= ∏  (14) 

其中，m 为路径 l 所包含的节点数量， kO
lq 是第 k

个节点的可靠性，影响节点可靠性因素很多，包括

环境因素、物理因素以及使用时长等因素，本文中

不多做分析，认为初始网络中的节点都是可靠的，

即 1kO
lq = 。ql

k是路径 l 第 k 跳链路的可靠性，使用无

线传输第 k 跳的可靠性定义为源节点 vs 到目的节点

vt 连通的概率，定义 qp为 PLC 传输链路的可靠性，

则 k
lq 定义为 

( )

( )( )

st 0
p

p
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SINR SINR ,
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max SINR SINR , ,

k
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q q
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则节点 i Mv V∈ 的平均可靠路径数为 
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其中，vj∈VM，Mij 是 vi到 vj的总路径数，Fi 表示节

点 vi 到其他 N1−1 个节点的平均可靠路径数，则网

络的冗余性由式(17)计算。 

 
1

11

1 N

R i
i

F F
N =

= ∑  (17) 

冗余性的计算需要寻找每对节点间的独立可

靠路径，本文使用的是复杂网络中有向图中路径搜

寻的常用方法——Dijkstra 算法，通过该算法寻找每

对节点间的独立可靠路径，其步骤如下。 
步骤 1  对于 vi,vj∈VM, i,j=1,2,…,N1 组成一个

节点对(vi,vj)。 
步骤 2  通过 Dijkstra 算法找到从节点 vi 到 vj

的最短路径，将该路径标记为路径 l。 
步骤 3  计算路径 l 的可靠性 Ql。 
步骤 4  删除在步骤 2 中获得的最短路径中的

所有边。 
步骤 5  检查节点对(vi,vj)是否还有链路。如果

是，转到步骤 2，否则停止。 
步骤 6  重复上述步骤，直到获得所有节点对

的可靠路径。 

2.2.3  鲁棒性定义 
网络的鲁棒性用 LCC 的大小来衡量，在 LCC 包

含的所有节点中，任意一个节点都能访问到其他节

点。鲁棒性定义为 LCC 包含的节点数占总路由节点

数的比率，同样只考虑构成 Mesh 网的路由节点。 
定义 GLCC为所有 LCC 的集合，第 i 个 LCC 表

示为 

 ( )sub sub sub LCC,i i iG V E G∈  (18) 

那么，最大的 LCC: ( )sub sub sub,L L LG V E 可表示为 

 
( ) ( )

( )
sub sub sub sub sub sub LCC

sub sub sub LCC sub sub

, ,

| , :

L L L m m m

i i i m i

G V E G V E G

G V E G V V

= ⊂

∀ ⊂ ≥
 (19) 

其中， sub ,, :m
j k j kv v V P∀ ∈ ∃ ，Pj,k 是节点 vj 和 vk 之间的

链路集，且 Pj,k≠Ø，则鲁棒性可用式(20)计算。 

 sub
1

1Rb | |L
R V

N
=  (20) 

其中，|Vsub
L|是最大 LCC 所包含的节点数，N1是网

络中的总路由节点数，RbR反映了最大的 LCC 的相

对大小，即 LCC 所包含的路由节点数占总路由节

点的比例。 
2.2.4  网络弹性定义 

本文定义了弹性的 3 个量化指标并给出了其计

算方法，网络的连通性、鲁棒性和冗余性反映了网

络弹性的不同特性，网络的弹性表征由这 3 个指标

的加权和计算得到。定义 α、β、γ分别为连通性、

鲁棒性和冗余性在网络弹性中的权重因子，则网络

总弹性的计算式为 
 RbR R RR C Fα β γ= + +  (21) 

其中，α+β+γ=1 且 α、β、γ∈[0,1], CR、RbR、FR分

别为连通性、冗余性和鲁棒性，可由式(12)、式(17)、
式(20)计算。 

对于同一个网络，本文定义的弹性表征可以从连

通性、鲁棒性和冗余性 3 个方面反映网络不同状态下

的性能以及总弹性的变化情况，但对于不同网络之间

的比较，单从某一状态的弹性表征进行比较不够全

面，因此在原有的基础上定义了网络全局弹性。 

 
0 1 1

1 0 0

Rb
i N N

G i i i
R R R

N i i

R C Fα β γ
= − −

− = =

= + +∑ ∑ ∑  (22) 

其中，CR
i、RbR

i、FR
i 分别表示去除 i 个节点后的连

通性、鲁棒性和冗余性，N 为网络中的总节点数，

RG为网络全局弹性。 
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3  FAN 弹性评估与分析 

本文使用MATLAB进行仿真实验来评估FAN的

弹性，本文在 500 m×500 m 的空间内设置了 40 个路

由节点，每个路由节点周围随机分布 1～10 个传感器

节点。根据文献[26]对工业无线传感器网络信道特征

研究，路径损耗衰减因子 n 设为 1.33，根据文献[27]
对智能电网无线通信的研究，无线信号频率设为

2.4 GHz，SINR0 设为−12 dB，噪声σ2为−105 dBm，

PLC 的最大通信距离 D0 为 100 m，PLC 链路的可靠

性 qp=1。构建的小型 FAN 拓扑如图 3 所示。 

 
图 3  小型 FAN 拓扑 

为了评估 FAN 的弹性，本文分别模拟了节点随

机失效和恶意攻击。节点随机失效不针对特定的节

点，每个节点等概率故障。采取随机移除网络中的

节点以及该节点连接的所有边，以此模拟各种随机

事件导致的节点故障。每次随机移除一定数量的节

点，为避免偶然性每次结果取 10 次实验的均值。

恶意攻击以快速使网络丧失服务功能为目标，会优

先攻击网络中比较重要的节点。本文使用节点的度

数来衡量节点的重要性程度，节点度越高代表节点

在网络中越重要。为模拟恶意攻击对网络的影响，

对网络中节点的度进行排序，在每一轮攻击中去掉

度数最高的节点以及该节点连接的所有边。 
FAN 弹性表征在节点随机失效和恶意攻击下

的对比如图 4 所示，展示了节点随机失效和恶意攻

击导致失效节点数从 0 增长到 100%时 FAN 各弹性

表征的变化情况，横坐标表示移除节点的百分比，

其中，α、β、γ 的值分别取 0.3、0.3、0.4。图 4(a)
显示了连通性的变化情况，在两种导致节点失效的

方式下，去除少量节点二者相差不大，随着去除节

点数的增多，随机失效下 FAN 的连通性明显高于恶

意攻击。图 4(b)是鲁棒性变化曲线，移除节点百分

比为 0～20%两条曲线几乎重合，这是因为刚开始

移除节点数较少对 LCC 的影响不大，网络中仍然

有大量的连边。从移除节点数 30%开始，恶意攻击

下的鲁棒性急剧降低，由于恶意攻击优先去掉度数

大的节点，即同时去掉了大量的连边，而随机失效

是随机选择节点，网络中剩余的边数比恶意攻击的

要多。图 4(c)是冗余性的对比，移除节点对冗余性

的影响最大，两条曲线都呈指数下降，但随机失效

下的冗余性比恶意攻击稍高。图 4(d)显示了 FAN 总

弹性的对比，两条曲线下降速度比在连通性和鲁棒

性方面快，比冗余性要和缓，可以看出 FAN 抵抗随

机失效的弹性比恶意攻击要高。 

 
图 4  FAN 弹性表征在节点随机失效和恶意攻击下的对比 

依次移除一个节点后 FAN 弹性表征的对比如

图 5 所示，横坐标表示移除的节点编号，横坐标为

0 表示网络各弹性表征的初始值，除鲁棒性外，其

他弹性表征有明显的变化，由于鲁棒性是用 LCC
来衡量，移除一个节点对网络影响不大。可以看出，
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移除 38 号节点，FAN 的总弹性降低最多，说明移

除该节点对网络弹性的影响最大，该节点是网络中

的弹性最薄弱点。 

4  仿真分析 

为了验证本文算法的普适性，将其推广到一般

网络，本文使用复杂网络中的经典网络模型：BA
无标度网络和 ER 随机网络进行实验。分别模拟了

网络随机失效和恶意攻击，观察网络拓扑性能的变

化，评估在定义的弹性表征下反映的网络弹性的变

化。最后分别比较了 FAN、BA 无标度网络和 ER
随机网络的全局弹性表征。 

对于一般的同构网络，只存在一种类型的节

点。因此，使用弹性模型进行评估时，N=N1=N2。

连通性定义为网络中非孤立节点数占总节点数

的比率，冗余性定义为网络中节点对之间的可靠

路径数，鲁棒性定义为 LCC 包含的节点数占总节

点数的比率，网络总弹性则为 3 个弹性指标的加

权和。 
使用 MATLAB 进行仿真，首先建立随机网络

和无标度网络模型，网络规模设置为 N=50。ER 随

机网络[28]的构建方式是：给定 N 个节点和连边概率

p∈[0,1]，每个节点对之间以概率 p 进行连接。设

置 ER 随机网络的连接概率 p=0.06,构建的 ER随机

网络拓扑如图 6 所示，节点的大小、颜色表示节点

的度数，半径越大、颜色越深说明度数越大，可以

看出，ER 随机网络拓扑的节点度数分布比较均匀。 

 
图 6  ER 随机网络拓扑 

BA 无标度网络[29-30]区别于随机网络模型的两

个重要特性如下。 
1) 增长特性：即网络规模是不断扩大的。 
2) 连接偏好特性：即新的节点倾向于与度数较

高的节点连接。 
构建 BA 无标度网络的步骤为：首先从一个具

有 m0 个节点的连通网络开始，每次引入一个新的

节点连接到 m（m<m0）个已存在的节点，新的节点

 
图 5  依次移除一个节点后 FAN 弹性表征的对比 
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与已存在的节点 vi 连接的概率 Pri 与节点 vi 的度 ki

之间的关系满足 

 Pr i
i

jj

k
k

=
∑

 (23) 

式(23)体现了连接偏好特性，新加入的节点连

接到度数越大的节点 vi的概率 Pri 越大。按照步骤构

建的 BA 无标度网络拓扑（N=50, m=3）如图 7 所示，

由于 BA 无标度网络的增长和连接偏好特性，网络

中存在少量的度数较大的节点，节点度数较小的节

点数较多。 

 
图 7  BA 无标度网络拓扑 

ER 随机网络中节点的度分布比较均匀，节点

的重要程度相近。而 BA 无标度网络的度分布具有

非均匀性，即网络中少量的节点度数较大，这类节

点往往是网络中的重要枢纽，但大部分节点的度数

较小，对网络性能的影响较小。枢纽的数量少，随

机去除度数大的节点的概率较小，而恶意攻击优先

去除度数大的节点，会导致系统弹性迅速下降，因

此理论上 ER 随机网络对在恶意攻击下的弹性比

BA 无标度网络高，而在随机失效下的弹性比 BA
无标度网络低。 

ER 随机网络和 BA 无标度网络在两种攻击下

的弹性对比如图 8 所示，横坐标为移除节点百分比，

纵坐标为网络总弹性。可以看出，两种网络对于恶

意攻击弹性的下降比随机失效要快，说明它们对恶

意攻击的弹性较低。由于 ER 随机网络的度分布均

匀，对于恶意攻击和随机失效的弹性变化相差不

大，而 BA 无标度网络由于度分布的极端非均匀

性，对随机失效有较好的容忍度，但恶意攻击会使

弹性急剧下降，与理论相符，说明该弹性模型具有

普适性。 

 
图 8  ER 随机网络和 BA 无标度网络在两种攻击下的弹性对比 

全局弹性对比见表 1，可以看出，无论是在随

机失效还是在恶意攻击下，FAN 的全局弹性是最高

的，说明 FAN 在遭受攻击时的弹性性能较其他两种

网络更好。 

表 1 全局弹性对比 

网络模型 随机失效下的全局弹性 恶意攻击下的全局弹性

FAN 4.077 445 3.376 62 

BA 无标度网络 3.929 127 2.236 388 

ER 随机网络 3.296 148 3.043 894 

 

5  结束语 

本文提出了一种可量化的网络弹性表征和评

估模型，从网络连通性、鲁棒性、冗余性 3 个方面

定义了可量化的弹性表征指标，并通过模拟随机失

效和恶意攻击评估 FAN 的弹性性能。依次模拟单个

节点故障，分析网络弹性受不同节点故障影响的差

异，从而找到网络中弹性薄弱点。将该弹性表征和

评估模型推广到一般网络拓扑，使用 BA 无标度网

络和 ER 随机网络进行仿真实验，评估了两种网络

在随机失效和恶意攻击下的弹性变化情况，实验结

果验证了该模型能描述网络弹性性能和拓扑结构

变化，为后续分析 FAN 的合理性、优化网络结构、

提高弹性提供了必要的理论基础。 
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